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10 zasad ochrony prywatnosci przy instalowaniu aplikacji
Y. ﬁ. Rozmawiajmy o ochronie prywatnosci w sieci
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Liczne aplikacje stuzg do komunikacji, rozrywki, nauki, a takze utatwiaja zatatwienie codziennych spraw, poruszanie sie
czy wspomagajg aktywnos¢ fizyczna. Za korzystanie z wielu ,darmowych” aplikacji ,ptacimy” naszymi danymi i godzimy
sie na ich wykorzystanie do roznych celow. Warto wiec zwraca¢ uwage m.in. na to, jakie dane zbierajg aplikacje i na co sie
zgadzamy przy ich instalowaniu oraz przede wszystkim, czy aplikacje i ustugi pochodzg z zaufanych i sprawdzonych
zrodet.

Ponizej przedstawiamy zbiér 10 najwazniejszych wskazowek, o ktéorych warto pamieta¢ podczas instalowania
aplikacji oraz po jej zainstalowaniu, w celu zwiekszenia bezpieczenstwai ochrony naszej prywatnosci:

Podczas instalowania aplikaciji:

O Zwracajmy uwage, czy tworcy i dostawcy aplikacji wywigzujg sie z obowigzku informacyjnego. Powinni
nas poinformowa¢ w sposob przejrzysty i zrozumialy o tym, jakie dane osobowe i na jakich warunkach beda
przetwarzac.

U Jezeli dane osobowe sg przetwarzane na podstawie naszej zgody, musi byé ona wyrazona dobrowolnie,
a my musimy mie¢ swiadomos¢, na co doktadnie sie godzimy. Pamietajmy, ze przystuguje nham prawo do wycofania
zgody w kazdym momencie.

O Zapoznajmy sie z politykg prywatnosci, aby mie¢ petng swiadomosé, na co sie zgadzamy. Zwracajmy szczegdlng
uwage na to, czy dana aplikacja udostepnia nasze dane osobowe innym firmom, z ktdrymi wspotpracuje.

O Zwracajmy uwage, do jakich danych osobowych i funkcji telefonu aplikacja bedzie mie¢ dostep. Niektore
aplikacje domagajg sie dostepu do: informacji o naszej lokalizacji, zdje¢, kontaktéw, czy dokumentéw, nawet jezeli
nie jest to konieczne do realizaciji ustugi.

O Jesli ustugi spoteczenstwa informacyjnego, takie jak np. gry czy aplikacje edukacyjne, sg oferowane dziecku
bezposrednio, zgode na przetwarzanie danych osobowych dziecka ponizej 16. roku zycia musi wyrazi¢
lub zaaprobowac jego rodzic/opiekun prawny.

O W celu ochrony prywatnosci najmtodszych dzieci, warto korzysta¢ z aplikacji do kontroli rodzicielskiej. Dzigki temu
kazda aplikacja, z ktérej dziecko chciatoby skorzysta¢, bedzie wymagaé zgody rodzica/opiekuna prawnego na jej
instalacje. Warto tez wspolnie z dzieckiem decydowac o wyborze aplikacji oraz omoéwi¢ ustawienia dotyczace ochrony
prywatnosci.

Po zainstalowaniu aplikacii:
O Decydujmy o ustawieniach, ktére zapewnig nam mozliwie najwiekszg ochrone naszych danych. Weryfikujmy
i personalizujmy ustawienia prywatnosci w aplikacji, z ktérej juz korzystamy, aby ogranicza¢ udostepnianie informac;ji

0 nas innym firmom/osobom, czy aplikacjom.

O Zwracajmy uwage na to, czy aplikacia moze mie¢ dostep do réznych form platnosci. Zweryfikujmy,
czy nie zezwolilismy aplikacji na dostep do naszej karty kredytowej lub ptatniczej, aby nie obcigzaé konta niechcianymi
wydatkami z powodu nieswiadomych zakupéw w aplikacji, np. w zwigzku z zakupem gier.

O Zwracajmy uwage na udostepnianie szczegodlnych kategorii danych, np. danych o zdrowiu, i pamietajmy,
by nie przekazywa¢ takich danych administratorom, jesli nie jest to konieczne. Dane osobowe wymagajg szczegolnej
ochrony, gdyz kontekst ich przetwarzania moze powodowac powazne ryzyko dla podstawowych praw i wolnosci.

O Regularnie dokonujmy przegladu zainstalowanych aplikacji pod katem ochrony naszej prywatnosci. Kolejne
aktualizacje aplikacji mogg wprowadza¢ nowe ustawienia, dotyczgce przetwarzania naszych danych osobowych,
ktére mogg by¢ dla nas niekorzystne.

Woprawdzie zgodnie z RODO, nasza prywatnos¢ powinna by¢ domysinie chroniona w najwyzszym stopniu, jednak
w praktyce nierzadko jestesSmy narazeni na ryzyko w tym zakresie. Coraz czesciej styszymy o szpiegowskich aplikacjach,
czy naruszeniach, polegajgcych na wytudzeniu danych. Dlatego pamietajmy, aby dokonywaé regularnego przegladu
zainstalowanych aplikacji i usuwac te, z ktérych nie korzystamy, a takze swiadomie wybiera¢ te aplikacje, ktére najmniej

ingerujg w naszg prywatnoseé.
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dzieki kilku kliknieciom mozesz ograniczy¢

y £ *z- swojg widocznos¢ w sieci /czes¢ |.
oJA qu& Zadbaj o prywatno$c¢ w serwisach spotecznosciowych.

Korzystajmy z ustawien prywatnodci w serwisach spotecznosciowych, aby ograniczy¢ swojg widoczno$c
w sieci i zakres informacji dostepnych do publicznej wiadomosci. Im wiecej i aktywniej korzystamy z danego
portalu, tym bardziej powinnisSmy zwrdoci¢ uwage na szczegotowe ustawienia, ktore bedg nam potrzebne
do ochrony naszej prywatnosci i danych osobowych. Zwracajmy uwage na zakres udostepnianych przez nas
informacji, rodzaj danych osobowych i na to, kto ma dostep do publikowanych przez nas tresci. Publikowanie
informaciji, ktére powinny by¢ szczegdlnie chronione m.in. poglagdéw politycznych, informacji o natogach,
przekonan religijnych, moze narazi¢ nas na bardzo powazne konsekwencje.

Zawsze pamietajmy o0 zelaznej zasadzie —im mniej informacji o sobie udostepniamy w sieci tym lepiej,
tym bezpieczniej.

Ustawienia prywatnosci w sieci

Liczne firmy usprawniajg swoje dziatania w poszukiwaniu rozwigzan, ktdre ograniczajg bezpieczenstwo
i prywatnos¢ uzytkownikdw sieci spotecznosciowych oraz zmieniajg ustawienia domysine. Nowe funkcje,
za pomocg ktérych gromadzg i przechowujg informacje o nas i naszej aktywnosci, pozwalajg im efektywniej
zarzgdzaé danymi.

Warto zadbaé¢ o ustawienia prywatnosci

Warto sie przyjrze¢ mozliwosciom konfiguracji i dostosowac ustawienia prywatnosci na portalu, z ktérego
korzystamy do wiasnych potrzeb. Nie ma powodu, zeby zgadzaé sie na domysinie proponowang konfiguracije,
ktéra w przypadku portalu komercyjnego, ma na celu utatwi¢ mu zbieranie naszych danych i dzielenie sie nimi
z zewnetrznymi organizacjami/firmami.

O co chodzi w domysinej ochronie prywatnosci w sieci?

O Produkty lub ustugi powinny by¢ tak zbudowane, by obowigzywaly rygorystyczne ustawienia szanujgce
prywatno$¢. Jedynie nasze Swiadome dziatanie powinno umozliwia¢ szersze przetwarzanie naszych danych
osobowych.

4 Organizacja, ktéra jest administratorem (a wiec decyduje o celach i $rodkach przetwarzania danych
osobowych) naszych danych ma obowigzek zapewni¢ odpowiednie srodki techniczne i organizacyjne,
aby domyslnie przetwarzane byly dane niezbedne dla osiggniecia celu przetwarzania.

4 Jedynymi danymi, ktére mogg by¢ przetwarzane i przechowywane (przez okreslony czas) sg dane
niezbedne do korzystania z platformy, a organizacje mogg je przechowywac tak diugo, jak to tylko
konieczne.

O Niestety, dane na nasz temat gromadzone przez platformy spotecznosciowe, operatoréw wyszukiwarek
internetowych czy dostawcéw poczty elektronicznej, czesto wykraczajg poza zakres danych swiadomie
przez nas udostepnionych.

O Firmy moga sledzi¢ kazdy nasz ruch w sieci spotecznosciowej, a takze na poditgczonych urzadzeniach.

O W dalszym kroku, wykorzystujg te informacje do tworzenia naszego profilu uzytkownika sieci,
czego konsekwencjg jest np. wyswietlanie nam zindywidualizowanych reklam.

Jak spersonalizowaé sposob korzystania z popularnego portalu spotecznosciowego, w celu ochrony

prywatnosci? W kolejnym materiale krok po kroku podpowiemy, z jakich wybranych opcji dotyczacych
zbierania danych i ochrony prywatnosci skorzystac, aby odzyskaé czesciowg kontrole nad danymi, ktére sami

udostepniamy.
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dzieki kilku kliknieciom mozemy ograniczy¢ swojg widocznos¢
w sieci — czesc |l

0J A S‘,Q& Facebook. Sprawdimy razem ustawienia prywatnosci

Poprzez konfiguracje ustawien prywatnosci jestes w stanie ograniczy¢ swg widocznos¢ w sieci tak, by publikowane
przez Ciebie posty oraz informacje o Tobie i Twoich znajomych dostepne byty wytacznie dla wybranych odbiorcow.
Niezaleznie od urzadzenia, z ktorego logujesz sie do Facebooka, zwré¢ uwage na zagadnienie personalizacji ustawien.

Oto zbioér 20 najwazniejszych wskazéwek dotyczacych ustawien prywatnosci, ktore warto sprawdzi¢ na Facebooku, w celu zwigkszenia
bezpieczenstwa i poczucia prywatnosci:

1. Sprawdz, co i komu udostepniasz
Weryfikuj ustawienia prywatnosci, by mie¢ pewnos¢, ze udostepniasz materiaty tylko wskazanym przez siebie odbiorcom. Okre$l, kto bedzie

mogt ogladad Twoje posty, kontaktowac sie z Tobg lub wyszukiwac profil poprzez podany adres e-mail i numer telefonu.

2. Ukryj listy znajomych
Lista Twoich znajomych jest domysInie dostepna dla wszystkich oséb korzystajgcych z Facebooka. Mozna ja jednak ukry¢:

Ustawienia —> Prywatnos¢ —> Kto moze zobaczy¢ Twojq liste znajomych?

3. Ogranicz widocznos¢ swojego profilu z zewnatrz
Jesli nie chcesz, by inne przegladarki i wyszukiwarki internetowe podawaty link do Twojego profilu — wytgcz te opcje w ustawieniach:

‘ Ustawienia —> Prywatnos¢ —> Jak mozna Cie znaleZ¢ i nawiqzac kontakt?

4. Zwracajmy uwage, co udostepniamy w relacji i kto moze jg zobaczy¢
Relacje pozwalajg udostepniaé¢ nam teksty, zdjecia oraz filmy przez 24 godziny. Wszystkie tresci w relacji widoczne sa w aplikacji Facebook.
Przed publikacjg tresci warto okresli¢, komu chcesz je udostepniad.

5. Zarzadzaj swoim profilem
Ogranicz widoczno$¢ podstawowych danych na profilu: daty urodzenia, numeru telefonu, adresu e-mail, miejsca zamieszkania. Stosuj
sprawdzong zasade ,,im mniej danych osobowych, tym lepiej”.

Pamietaj! Na urzadzeniach mobilnych bezpieczniej zalogowac sie do Facebooka za pomoca przegladarki internetowej z zainstalowanymi
wtyczkami. Aplikacje mobilne m.in. Facebook i Messenger, z3dajq dostepu do znacznie wiekszej ilosci danych z urzadzenia, np. kontaktéow
z ksigzki adresowej czy mozliwosci dostepu do aparatu.

6. Nie udostepniaj danych wrazliwych
Publikowanie informacji, ktére powinny by¢ szczegdlnie chronione — pogladdw politycznych, informacji o zdrowiu i natogach, preferencji
seksualnych, przekonan religijnych — moze narazi¢ Cie na bardzo powazne konsekwencje. Jesli to mozliwe, rezygnuj z ich podawania.

7. Zarzadzaj ustawieniami lokalizacji

Nie warto zezwala¢ portalowi na $ledzenie Twojej lokalizacji w celu tworzenia historii miejsc, ktore odwiedzamy. Zarzgdzajmy dostepem
Facebooka do ustug, ktére pozwalajg na precyzyjne okreslenie lokalizacji urzadzenia przy uzyciu wybranych opcji, a takze zarzgdzanie historig
miejsc Twojego pobytu.

8. Kontroluj ustawienia dotyczace rozpoznawania twarzy

Przy pomocy technologii rozpoznawania twarzy portal analizuje zdjecia i filmy uzytkownikow. Na tej podstawie tworzony jest szablon, dzieki
ktéremu nasza twarz jest rozpoznawana w postach innych uzytkownikéw. Jesli wytgczymy funkcje rozpoznawania twarzy, portal nie bedzie
wykorzystywac jej do proponowania innym, by oznaczali nas na zdjeciach.

9. Twodj dziennik aktywnosci na portalu

Wzmacniaj poczucie kontroli nad tresciami, ktére sam publikujesz. Ograniczaj grono oséb, dla ktérych opublikowane informacje bedg
dostepne. Portal zapamietuje kazda Twojg aktywnosc: komentarze, lajki, obejrzane filmy i relacje, gry, zapytania w wyszukiwarce serwisu.
Sprawdz ustawienia dotyczace dziennika aktywnosci.

10. Ograniczaj widocznos¢ Twoich postéw, stron i oséb, ktére obserwujesz

Weryfikuj ustawienia prywatnosci, by mie¢ pewnos¢, ze udostepniasz materiaty tylko wskazanym przez siebie odbiorcom. Okresl, kto bedzie
mogt ogladac Twoje posty, kontaktowac sie z Tobg lub wyszukiwac profil poprzez podany adres e-mail i numer telefonu;
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11. Zdecyduj, kto bedzie mégt publikowac na Twojej tablicy i oznacza¢ Cie w postach

Korzystaj z mozliwosci akceptowania wybranych postéw, ktdre zostang opublikowanie na Twojej tablicy lub postéw, w ktérych nas oznaczono
za pomoca funkcji Zatwierdzanie na osi czasu. Posty te nadal bedg widoczne tylko na tablicy osoby, ktéra Cie oznaczyta, i dla oséb, ktérym
udostepnia ona swoje wpisy.

12. Usuwaj historie wyszukiwan
Mamy mozliwos¢ usuwania z historii konkretnych zapytann lub catosci historii. Podobnie jest w przypadku historii wydarzen,
w ktérych oznaczylismy swdj udziat.

13. Przejrzyj strony, ktore lubisz
Twoje polubienia sprzed lat moga do dzis by¢ wykorzystywane przez reklamodawcéw. Aby sprawdzi¢ liste polubieri, nalezy wejs¢
do Dziennika aktywnosci na swojej stronie profilowej. Warto przejrzec tez catg aktywnosc¢ na osi czasu.

14. Ograniczaj dostep aplikacji zewnetrznych do danych z Twojego profilu
Mozesz wylaczy¢ dzielenie sie danymi miedzy aplikacjami — ograniczyé dostep do listy znajomych, wieku, miejsca zamieszkania, adresu
e-mail. Wiekszos$¢ programoéw wymaga dostepu najczesciej do profilu publicznego zawierajacego imie i nazwisko oraz zdjecie profilowe.

15. Ograniczaj liczbe ustug, do ktorych logujesz sie za pomoca danych do jednego konta

Zablokowanie mozliwosci logowania przez portal do aplikacji zewnetrznych oznacza réwniez uniemozliwienie zbierania przez nie danych,
a takze dostarczania profilowanych reklam, sugerowanych na bazie naszych biezagcych zachowan w sieci. W ten sposéb nie tylko zwiekszysz
poziom ochrony prywatnosci, ale rowniez bezpieczenstwa danych. W przypadku ich wycieku lub wykradzenia z jednej ustugi, narazone beda
réwniez dane przechowywane przez pozostate.

16. Okresl, czy aplikacje, z ktorych korzystaja znajomi, moga wykorzystywac informacje o nas

Nawet jesli nie korzystasz z aplikacji, ale korzystajg z niej Twoi znajomi, to w konsekwencji aplikacja moze uzyska¢ dostep do Twoich danych.
Dzieje sie tak w przypadku, gdy widocznos$é znajomych ustawiona jest jako publiczna. Mozesz to zmienic i zdecydowac, ze informacje o Tobie
nie moga by¢ wykorzystywane w aplikacjach przez inne osoby.

17. Bezpieczenstwo Twojego konta
Warto zadba¢ o bezpieczenstwo konta na wypadek utraty kontroli nad nim badZ urzadzeniem, za pomoca ktdrego sie logujesz. Jesli uzywasz
wielu urzagdzen jednoczesnie, mozesz zdalnie wylogowad sie z innych sesji:

Ustawienia —> Bezpieczeristwo —> Miejsce logowania (widnieje tam lista urzadzen i ostatnich sesji)

Smartfon moze staé¢ sie rowniez dodatkowg warstwag zabezpieczen. Za kazdym razem, przy prébie logowania z nowego urzadzenia
i przegladarki, bedzie trzeba potwierdzi¢ tozsamos¢ na urzadzeniu zaufanym. To dobry i prosty sposdb, by unikngé przechwycenia konta.
Zalecane jest réwniez wtgczenie powiadomienia o nierozpoznanych logowaniach na Facebooku

Ustawienia —> Bezpieczenstwo —> Konfiguracja dodatkowych zabezpieczen

18. Hasta do konta

Dostep do konta powinien by¢ mozliwy za pomoca silnego hasta zawierajagcego wielkie i mate litery, cyfry oraz znaki specjalne.
Warto wykorzysta¢ réwniez podwodjny sposob weryfikacji przy logowaniu i wiaczyé dwusktadnikowe (dwuetapowe) uwierzytelnianie.
Warto réowniez zaszyfrowac wiadomosci e-mail z powiadomieniami z Facebooka, dzieki czemu tylko Ty bedziesz miat do nich dostep.

19. ,Portal spotecznosciowy wie o nas wszystko”

Przejrzenie archiwum portalu moze uswiadomi¢ nam, ze stwierdzenie to jest prawdziwe. Warto jednak pamieta¢ o mozliwosci skorzystania
z dostepu do danych uzytkownika i przejrze¢ informacje, ktére przetwarzane sg przez portal lub pobraé kopie swoich danych (funkcja Pobierz
archiwum). llo$¢ informacji o uzytkowniku, jaka dysponuje Facebook, jest ogromna — szczegdlnie jesli ten korzysta z Messengera.

20. Usuwanie konta
Usuniecie konta z portalu to dtuga procedura, ale po jej zakoriczeniu zniknie wiekszo$¢ posiadanych o uzytkowniku informaciji.

Pamietaj! Usuniecie postu lub zdjecia z profilu na Facebooku nie gwarantuje, ze znikneto ono z sieci, poniewaz kazdy, kto miat dostep
do opublikowanych przez nas materiatéw, mégt je wczesniej skopiowac lub zrobic zrzut ekranu.

Chcesz wiedzie¢ wiecej...
Jesli pragniesz zdoby¢ wiecej informacji na temat zasad przetwarzania danych osobowych, siegnij po przewodnik dotyczacy prywatnosci
i zasad dotyczacych danych. Znajdziesz tam szczegdtowy opis sposobu gromadzenia informacji i ich udostepniania oraz czas ich

przechowywania przez aplikacje, w tym Facebooka, Instagrama, Messengera.
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Prawie wszystkie wspotczesne gry tuz po instalacji, wymagajg od swoich
graczy zgody na przetwarzanie danych osobowych. Podanie danych do
zawarcia transakcji zakupu lub zatozenia konta wigze sie z obowigzkiem
zaakceptowania regulaminu gry oraz potwierdzeniem zapoznania sie z
,Politykg prywatnosci”, gdzie znajdujg sie informacje dotyczgce procesu
przetwarzania danych osobowych gracza. Przedstawiciele branzy
gamingowej wykorzystujg dane osobowe na wtasny uzytek lub sprzedajg je
firmom zewnetrznym. Dane, ktore udostepnimy w grze moga rowniez stac
sie celem ataku cyberprzestepcow. Nasze dane i prywatnos¢ majg duzg
wartosCi powinnismy o nie zadbac.

Oto 10 praktycznych wskazowek, ktére pomoga zadba¢ o nasze
bezpieczenstwo podczas grania w sieci.

1. E-mail do obstugi gier — zatéz specjalng skrzynke e-mail do grania.
Jesli Twoje dane logowania wyciekng lub zostang skradzione, reszta
Twoich cyfrowych spraw nie bedzie zagrozona. Adres mailowy,
zawierajgcy petne imie i nazwisko, to rowniez dane, ktére nalezy
chronic.

2. Gry pobieraj tylko ze sprawdzonych, legalnych zrédet - piratowane
gry, podejrzane ,darmowe” wersje beta — to najczestsze narzedzia
hakerdéw, ktorzy chcg poznaé Twoje dane logowania albo uzyskac
dostep do karty ptatniczej.

3. Wybierajac nick nigdy nie uzywaj swojego imienia, nazwiska, daty
urodzenia, ani numeru PESEL. Najrozsgdniej bedzie wymysli¢ fikcyjny,
Z niczym nie kojarzacy sie nick.

4. Nigdy nie uzywaj tej samej nazwy dla konta i postaci w grze.
Uzywaj takich, ktore nie pozwolg na potgcznie jednego z drugim.
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10.

11.

Dostosuj ustawienia tak, by gra nie miata dostepu do danych o
lokalizacji, z mikrofonu i aparatu, gdy z niej nie korzystasz. Sprawdz
rowniez, czy mozesz wytgczy¢ w menu dzielenie sie danymi
osobowymi i dalej cieszyc¢ sie gra.

Korzystajgc z komunikatora, chatu albo streamujgc uwazaj, aby
nie udostepniac¢ zadnych danych osobowych dotyczgcych logowania,
ani finansowych.

Uzywanie kodow moze grozic instalacjg wiruséw lub kradziezg
Twoich danych. Jesli decydujesz sie ich uzywac, zachowaj
szczegolng ostroznosc.

,Nie ma nic za darmo” — prezenty on-line przyjmuj tylko od osob albo
firm, ktére znasz i ktorym ufasz. E-mail z darmowymi skinami czy
ztotem moze by¢ tzw. atakiem phishingowym albo probg instalacji na
Twoim urzgdzeniu keyloggera czyli programu sledzgcego Twoje ruchy
na klawiaturze. Nie klikaj w linki w podejrzanych wiadomosciach.

Jesli chcesz robi¢ zakupy w grze, korzystaj z przedptaconych
kupondw, aby nie podawac¢ danych z karty ptatnicze;.

Oprécz tych zasad pamietaj o podstawowych zasadach
cyberbezpieczenstwa, takich jak uzywanie silnych i unikatowych haset,
logowanie dwustopniowe, korzystanie z aktualnego oprogramowania
antywirusowego czy VPN, w gdy fgczysz sie publiczng siecig Wi-Fi.

Warto by¢ ostroznym nawet w trakcie zabawy!

m
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Korzystajac z popularnej na catym swiecie aplikacji Instagram, stuzacej do edytowania oraz publikowania zdje¢ i czasowych
relacji (stories), pamietaj o podstawowych zasadach ochrony danych osobowych. Kieruj sie ponizszymi wskazéwkami:

* Gdy publikujesz swdj wizerunek, rob to madrze — nie zamieszczaj zdje¢ swojego najblizszego otoczenia, a takze osdb, ktére nie
wyrazity na to zgody. Twdj wyglad zewnetrzny lub nawet gtos to réwniez dane, ktére mogg zostaé skradzione. Dbaj o prywatnosc!

* Nie podawaj zbyt wielu informacji na swdj temat. Imie i nazwisko, data urodzin czy miejsce zamieszkania nie muszg by¢ widoczne na
Twoim profilu. Przyjmij zasade ,,im mniej o mnie w sieci —tym lepiej”.

* Jesli chcesz zwiekszy¢ poziom prywatnosci, ustaw status swojego konta na prywatne. Funkcje te znajdziesz w zaktadce oznaczonej
zebatka.

Aplikacja mobilna: ustawienia > prywatnos¢ > prywatnos¢ konta -> konto prywatne
Przegladarka internetowa: ustawienia -> prywatnosc i bezpieczeristwo -> konto prywatne

Teraz mozesz mieé¢ pewnos¢, ze nikt nie zaobserwuje Cie bez Twojej zgody. Profil prywatny gwarantuje tez, ze Twoje zdjecia bedg
widoczne wytgcznie dla oséb zaufanych. Status przetaczy¢ mozna w kazdej chwili.

* Jesli ktos bez Twojej zgody udostepnia zdjecia i filmy albo publikuje tresci, ktérych nie chcesz ogladaé, mozesz przestaé¢ obserwowacé
takiego uzytkownika lub zablokowa¢ go. Mozesz takze zgtosi¢ aplikacji konto osoby, ktéra wedtug Ciebie narusza zasady spotecznosci.

* Sam mozesz zdecydowadé, z kim chcesz podzieli¢ sie swojg relacjg, dzieki czemu odbiorcami Twojego stories moze by¢ tylko grupa
zaufanych przyjaciét i znajomych. Liste bliskich znajomych w tatwy sposéb mozesz ustawi¢ na swoim profilu. W dowolnym momencie
mozesz jg zaktualizowac lub usungé.

Aplikacja mobilna: ustawienia - konto - bliscy znajomi

* Twoje hasto do Instagrama powinno by¢ silne, trudne do ztamania, ale i takie, ktére bedziesz w stanie zapamietaé. Sama aplikacja

rekomenduje uzycie liter drukowanych, cyfr oraz innych znakdw, np. tacznika lub mysinika. By zmieni¢ hasto na nowe, zajrzyj do opcji

aplikacji.

Aplikacja mobilna: ustawienia - zabezpieczenia -> hasto
Przegladarka internetowa: ustawienia -> zmien hasto

Korzystaj rowniez z dwuetapowego uwierzytelniania za posrednictwem SMS, dzieki czemu zwiekszysz bezpieczenstwo swojego konta.

Aplikacja mobilna: ustawienia - zabezpieczenia - uwierzytelnianie dwusktadnikowe
Przegladarka internetowa: ustawienia - prywatnosc i bezpieczenstwo -> uwierzytelnianie dwusktadnikowe

* Dzieki narzedziom Instagrama bezproblemowo sprawdzisz, jakich zmian w profilu dokonywates przez caty okres uzytkowania aplikacji
— czy i kiedy zmieniate$ hasto, adres mailowy, numer telefonu. Jak brzmiat stary nick, co zamiescites w biogramie, oraz czy podawates
tam linki do stron zewnetrznych. Mozesz uzyska¢ do nich dostep, kierujac sie ponizszg instrukcja.

Aplikacja mobilna: ustawienia - zabezpieczenia - dostep do danych
Przegladarka internetowa: ustawienia -> prywatnosc i bezpieczeristwo -> dane konta

* Za kazdym razem wyloguj sie po zakoriczonej sesji. Zapewni to maksymalng ochrone konta oraz utrudni osobom trzecim dostep do
niego. Pamietaj, by dane do logowania nie byty zapisane w przegladarce, z ktérej korzystasz. Po zalogowaniu pojawi sie komunikat:
Zapisa¢ Twoje dane logowania? Tu nalezy wybraé opcje nie teraz. Rozwigzanie to umozliwi ochrone Twojego loginu i hasta przed
innymi osobami korzystajacymi z komputera.

*  Miej na uwadze, ze Instagram stale ewoluuje. W momencie gdy pojawia sie oficjalna aktualizacja, zapoznaj sie z nig, czytajgc podane
w wyciggu informacje. Kazdorazowo monitoruj zachodzace zmiany, by w razie potrzeby reagowac.

*  Wszelkg dodatkowg pomoc znajdziesz pod adresem facebook.com/help/instagram.
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Inteligentne urzadzenia i zabawki tgczac sie z Internetem (m.in. zegarki, lalki, roboty, tablety, drony)
zbierajg informacje i dane osobowe, ktdre przesytajg za pomoca technologii Bluetooth lub Wi-Fi.
Warto zwrdci¢ uwage na to, jakie informacje o nas sg gromadzone za posrednictwem takiego
urzgdzenia i co mozemy zrobi¢ w celu ochrony naszej prywatnosci.

1. Sprawdz, jakie dane osobowe sg niezbedne do korzystania z urzadzenia.

Wiele urzagdzen wymaga zarejestrowania w Internecie przy pomocy aplikacji. Zwracaj uwage na
zakres danych osobowych, ktére sg wymagane do zarejestrowania sie i korzystania z zabawki.
Podawaj tylko te dane osobowe, ktore sg konieczne.

2. Lacz zabawke tylko z zaufanymi sieciami Wi-Fi.

Jesli potgczysz sie z niezabezpieczong siecig Wi-Fi, z powodu braku odpowiednich zabezpieczen
osoba nieuprawniona moze uzyskac¢ dostep do przekazywanych przez Ciebie danych, za pomocag
potgczenia z Bluetooth lub Wi — Fi.

3. Minimalizuj liczbe udostepnianych danych.

Zwracaj uwage na to kogo i co nagrywasz podczas uzywania urzgdzenia. Sprawdz, czy mozna
usungc¢ zachowane informacje w dowolnym momencie.

4. Zapoznaj sie z informacjami od producenta.

Sprawdz, gdzie bedg przechowywane Twoje dane i kto bedzie miat do nich dostep. Spersonalizuj
ustawienia domysine tgczenia i zarzgdzaj ustawieniami zabezpieczen. Zwracaj uwage na to czy
producent czesto aktualizuje oprogramowanie dotyczgce zabezpieczen. Zastosuj silne hasto dostepu
lub PIN do urzadzenia.

5. Pilnuj zabawki.

W przypadku zgubienia lub kradziezy zabawki, udostepnione dane stang sie tatwo dostepne
dla oséb postronnych np. wizerunek, nagrania audio/wideo, dane o zdrowiu i inne dane.

7. Wytaczaj zabawke, gdy nie jest uzywana.

Wyltgczenie zabawki spowoduje ograniczenie dostepu do danych z zewnatrz i zbierania danych przez
urzgdzenie, gdy z niego nie korzystamy. Zadbaj tez, aby kamera i mikrofon byty wytgczone, kiedy ich
nie uzywasz.

8. Usun dane, gdy zabawka nie bedzie potrzebna.

Przywré¢ urzgdzenie do stanu fabrycznego i usun konto w serwisie producenta, gdy nie bedziesz juz
korzystac z zabawki.
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Warto wiedziec...

Jakie sztuczki sprawiajq, ze nasze dziatania w sieci
zagrazajg naszej prywatnosci?

Deceptive design patterns (ang. zwodnicze wzorce projektowe) to interfejsy wdrazane

na platformach mediéw spotecznosciowych, stronach internetowych i aplikacjach, ktére powoduja,
ze uzytkownicy podejmujg niezamierzone, niechciane i potencjalnie szkodliwe decyzje dotyczace
przetwarzania ich danych osobowych.

Przyczyny naszych btednych decyzji w sieci:

1.

Przecigzenie trescig (ang. overloading): przyttoczenie duzg liczbg présb np. o wyrazenie zgody
na przetwarzanie naszych danych osobowych.

Pomijanie (ang. skipping): Celowe ukrywanie w interfejsie strony komunikatu dotyczacego
wyrazenia zgdd na przetwarzanie danych, po to abysSmy zapomnieli lub nie mysleli o aspektach
zwigzanych z ochrong danych.

Wptywanie (ang. stirring): wywieranie na nas wptyw poprzez emocjonalng presje, lub zachety
w celu udzielenia zgody na przetwarzanie naszych danych osobowych. Na przyktad podczas
korzystania z aplikacji, czy strony internetowej klikamy w okienko ,,odmowy” i pojawiajg

sie hasta typu: ,Nie chcesz by¢ zdrowy!”, ,Nie chcesz oszczedzi¢!”

Utrudnianie (ang. obstructing): utrudnianie lub blokowanie mozliwosci uzyskiwania informacji
o naszych danych lub sposobie zarzgdzania danymi np. poprzez ukrywanie informacji

0 sposobie przetwarzania danych osobowych w trudno dostepnych zaktadkach strony.
Niespdjnosc¢ (ang. fickle): utrudnianie poruszania sie po réznych narzedziach stuzgcych kontroli
ochrony danych oraz zrozumienia celu ich przetwarzania np. niejasno sformutowane
komunikaty, po przeczytaniu ktérych uzytkownik tak naprawde nie wie, w co powinien klikng¢.
Pozostawienie w niewiedzy (ang. left in the dark): projektowanie interfejsu w sposdéb
ukrywajacy informacje lub narzedzia stuzgce kontroli ochrony danych lub pozostawianie
uzytkownika w niepewnosci np. czy dane sg udostepniane innym podmiotom, w jaki sposéb
dane sg przetwarzane czy, i jaki rodzaj kontroli mozemy mie¢ nad naszymi danymi.

Warto poswieci¢ odrobine uwagi i chwile swojego czasu, zeby zadba¢ o swojg prywatnosc.
Mamy prawo wiedziec jakie dane osobowe sg gromadzone i w jaki sposdb sg przetwarzane.
Nasza zgoda powinna by¢ §wiadoma i dobrowolna. Swiadomo$¢ stosowania zwodniczych
wzorcow projektowych moze pomdc nam lepiej zarzadzaé naszymi danymi w sieci.



Deceptive design patterns (ang. zwodnicze wzorce projektowe) to interfejsy

i doswiadczenia uzytkownikéw wdrazane na platformach mediéw
spotecznosciowych, stronach internetowych i aplikacjach, ktére powoduja,

ze uzytkownicy podejmujg niezamierzone, niechciane i potencjalnie szkodliwe
decyzje dotyczace przetwarzania ich danych osobowych.

Interfejs (interface) zasady tgczenia ze sobg i wspdtpracy dwdch réznych urzadzen
lub programoéw; tez: urzadzenie lub program realizujgce te zasady.

interfejs uzytkownika program umozliwiajgcy wspotprace uzytkownika z
oprogramowaniem komputera.
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NIEZABEZPIECZONA KAMERA | MIKROFON
CO POWINNISMY WIEDZIEC!

Zaréwno nauczyciele, jak i uczniowie spedzajg obecnie wiele godzin przed ekranami komputerdw, laptopow, tabletéw,
smartfondéw, juz nie tylko w ramach czasu przeznaczonego na rozrywke, ale w duzej mierze na nauke i obowigzki szkolne
czy zawodowe.

Pamietajmy jednak, zeby Swiadomie i rozsgdnie korzysta¢ z ustug spoteczenstwa informacyjnego, biorgc szczegdlnie
pod uwage ochrone swojej prywatnosci i oséb bliskich. Informacje w sieci bardzo szybko mogg zostaé zapisane,
utrwalone oraz przekazane, a wiec przetwarzane przez innych uzytkownikéw, np. w postaci nagrania audio-wideo.

Nieuprawnione zdobycie dostepu do kamery internetowej badz mikrofonu nie jest wyjgtkowo trudne, gtéwnie z powodu
podstawowych, standardowych zabezpieczen (jak w przypadku wiekszosci urzgdzen potaczonych z siecig w domysinych
konfiguracjach producentéw). Oznacza to, ze przy niewielkim naktadzie pracy osoba niepozgdana moze w trybie ciggtym
podglada¢ obraz z takiej kamery czy podstuchiwaé¢ uzytkownika danego sprzetu. W dalszej kolejnosci uzytkownik
ten moze m.in. staé sie ofiarg szantazu, osmieszenia czy innych niezgodnych z prawem dziatan wykorzystujacych
jego tozsamosc i informacje o nim.

Chronmy swoje dane i prywatnos¢ poprzez Swiadome decyzje oraz dziatania w cyberprzestrzeni.

Dlatego warto wiedziec, ze:

wazna jest ochrona komputera poprzez instalowanie programow zabezpieczajgcych, systematyczng aktualizacje
wszystkich aplikacji oraz uzywanie silnych haset;

- kamera powinna by¢ ustawiona w taki sposéb, aby nie obejmowata swoim zasiegiem niepozadanych oséb trzecich
i przestrzeni, ktérej nie chcesz pokazywacé rozmdéwcom;

- wystarczy chwila nieuwagi, by zainfekowa¢ komputer badz telefon, a przy tym, dajagc cyberprzestepcy dostep
do Twojego urzadzenia i wszystkich zgromadzonych danych, dlatego badZmy ostrozni, otwierajac linki badZ zataczniki
otrzymane od nieznanego nadawcy;

- nie zapominajmy tez o coraz popularniejszych domowych urzadzeniach, ktére sg stale podtgczone do Internetu
i umozliwiajg nam np. zdalne wykonywanie jaki$ codziennych czynnosci, one takze czesto majg wbudowane kamery
i mikrofony.

Zatem co zrobic¢ z kamerkq i mikrofonem...
Jednym z rozwigzan chronigcym nasz wizerunek oraz prywatnosé jest dezaktywacja kamerki wraz z mikrofonem
w menedzerze urzadzen. Nalezy wtedy pamietaé, aby je uruchamiaé tylko wtedy, gdy bedziemy chcieli z nich ponownie
skorzystad.

Inng mozliwoscig jest zastoniecie kamerki internetowej w czasie, gdy nie potrzebujemy z niej korzystaé. Mozemy
to zrobic¢ za pomoca nieprzezroczystej tasmy klejgcej, karteczki samoprzylepnej czy specjalnej do tego ostonki.
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r Ole -f’: . Bezpieczenstwo w sieci czyli jak zadbac o siebie?
%Q' 7 N Po(d)recznik internauty

Nowe technologie majag wptyw na nasze Zzycie. Nalezy jednak pozna¢ wspodfczesne zagrozenia, aby swiadomie
i bezpiecznie korzystac z sieci. Podpowiadamy, jak zadbac o siebie i zwiekszy¢ swoje bezpieczedstwo oraz zyskac wieksza
kontrole nad danymi osobowymi w Internecie, aby nie staty sie tatwym tupem przestepcow.

1. ZADBAJ O ZROZNICOWANE | SILNE HAStA LOGOWANIA

Nie zaleca sie zapamietywania haset w pamieci przegladarki lub w aplikacji na urzadzeniu.
Jesli dowiesz sie o wycieku danych z portalu, natychmiast zmien hasto dostepu;

2. DWUSKtADNIKOWE ZABEZPIECZENIE KONTA
Samo hasto to czesto zbyt mato, aby ochroni¢ dostep do naszego konta np. w serwisie spotecznosciowym,
banku, w sklepie internetowym czy w panstwowej ustudze zdrowotnej. Warto do logowania doda¢ drugi sktadnik
(np. kod przekazany przez email, sms), ktéry dodatkowo chroni nasze konto przed dostepem osdb niepowotanych.
W ten sposob znacznie podniesiemy poziom bezpieczeristwa tego konta;

3. DOPASUJ USTAWIENIA PRYWATNOSCI KONTA
SprawdZ domysine ustawienia prywatnosci konta w mediach spofecznosciowych. Ustaw je tak, aby dostep
do prywatnych informacji, danych osobowych, zdje¢, miaty wytgcznie zaufane osoby. Rozwaz takze, czy Twdj profil
powinien byé widoczny dla zewnetrznych wyszukiwarek;

4. UWAZAJ, JAKIMI INFORMACJAMI, ALE TEZ ZDJECIAMI LUB FILMAMI, DZIELISZ SIE Z INNYMI
Pamietaj, ze osoba ktérej zdjecia zamieszczasz, powinna wyrazi¢ na to zgode. Nie publikuj zdjeé¢ intymnych,
o$mieszajacych czy zdradzajgcych zbyt wielu informacji o Tobie i osobach bliskich. Chron dane, ktdére podlegajg
szczegolnej ochronie m.in. dane o zdrowiu, natogach, pogladach politycznych czy orientacji seksualnej;

5. NIE UJAWNIAJ ZBYT WIELU INFORMACII O SOBIE
Minimalizuj liczbe informacji o sobie i swoich danych osobowych udostepnianych w Internecie. Uwazaj
na zamieszczenie zdje¢/nagran wraz danymi o lokalizacji. Nie zamieszczaj zdje¢ dokumentdow np. legitymacji
szkolnej, dowodu tozsamosci, karty ptatniczej, Swiadectwa szkolnego czy prawa jazdy;

6. UWAZAJ NA ZAPROSZENIA OD NIEZNANYCH UZYTKOWNIKOW
Zachowaj ostroznos$¢ przy zawieraniu nowych znajomosci w sieci. Pamietaj tez, ze kto$ obcy moze sie podszyc
za osobe Ci znang, po przejeciu jego konta np. w mediach spotecznosciowych;

7. UWAZAJ NA TZW. PHISHING i SZKODLIWE OPROGRAMOWANIE
Oszusci wytudzajg dane osobowe z pomocg socjotechniki. Prébujg naktoni¢ nas do podania naszego loginu i hasta
na fatszywej stronie internetowej, ktéra do ztudzenia przypomina np. strone logowania do portalu spotecznosciowego,
maila czy konta w banku. Oszusci wykorzystujg rowniez ankiety w mediach spotecznosciowych, oferty pieniedzy
za reklame czy wykonane szczepienia. Mogg w ten sposéb przejac kontrole nad kontem uzytkownika;

8. WERYFIKUJ, KTO JEST PRAWDZIWYM NADAWCA WIADOMOSCI E-MAIL

Zwracaj uwage na adres mailowy, z ktérego zostata wystana wiadomosé¢, czy na pewno pochodzi od zaufanego

nadawcy. Czesto w fatszywych mailach wystepujg btedy np. w nazwie domeny. Oryginalna strona instytucji moze mieé

domene z korcédwka ,,.pl”, a nadawca fatszywego maila korzysta z domeny np. ,,.com”;
9. UWAZAJ NA PUBLICZNE LUB NIEZABEZPIECZONE POLACZENIA INTERNETOWE

Nie loguj sie do serwisdw spotecznosciowych oraz kont podczas korzystania z otwartych sieci tj. takich do ktdérych

dostep nie jest zabezpieczony hastem, albo do ktérych dostep posiada wieksza lub niedajgca sie okresli¢ liczba
uzytkownikow.

Dbajmy o siebie i swoje bezpieczenstwo. Dobre praktyki, powinny stac¢ sie nawykiem kazdego internauty. O tym warto

pamietac nie tylko od Swieta.
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Portale spotecznosciowe — 8 wskazowek pozwalajgcych chroni¢ prywatnos¢

Portale spotecznosciowe (w tym wbudowane w nie komunikatory) stanowig staty element codziennosci wielu z nas, a juz
ponad wszelka watpliwos¢ — ucznidw. Granica wieku, od ktdrego mozna korzystac z ustug spoteczenstwa informacyjnego
wynosi 16 lat, natomiast przed ukonczeniem tego wieku, dzieci mogg postugiwac sie nimi za zgodg rodzicédw. Korzystanie
z serwiséw spotecznosciowych moze sprawié wiele radosci, ale tez wigzaé sie z zagrozeniami dla naszej prywatnosci
i ochrony danych osobowych.

Pamietajmy, ze dane osobowe udostepniane w social mediach to nie tylko imie, nazwisko, ale rowniez szeroki zakres
danych, takich jak: nazwa szkoty, nick, czy geolokalizacja naszych urzadzedn mobilnych zapisywana na przyktad
w metadanych zdje¢ (obok innych waznych danych, jak data i czas ich wykonania). Danymi osobowymi moze by¢ takze
nasza aktywnos$¢ w mediach: polubienia i komentarze pod konkretnymi postami, ale do szczegdlnej kategorii danych
osobowych nalezg informacje o naszym zdrowiu, wyznaniu czy pogladach politycznych.

Swiadomos¢ ryzyka daje mozliwoséé ochrony przed ewentualnymi zagrozeniami. Dlatego, korzystajac z tego typu portali,
warto pamietad o kilku istotnych wskazéwkach:

1. Zadbaj o zréznicowane i silne hasta logowania. Hasto powinno by¢ trudne do odgadniecia i zawieraé duze/mate
litery, cyfry oraz znaki specjalne. Nie zaleca sie zapamietywania haset w pamieci przegladarki lub w aplikacji
na urzadzeniu. Nie nalezy takie uzywal tej samej nazwy uzytkownika w potaczeniu z identycznym hastem
we wszystkich aplikacjach, z ktérych korzystasz;

2. Dopasuj ustawienia prywatnosci konta. Ustaw je tak, aby dostep do prywatnych informacji, danych osobowych,
zdjeé, komentarzy miaty jedynie zaufane osoby, bedgce w gronie Twoich znajomych. Rozwaz takze, czy Twadj profil
powinien by¢ widoczny dla zewnetrznych wyszukiwarek;

3. Uwazaj, jakimi informacjami, ale tez zdjeciami lub filmami, dzielisz sie z innymi. Przyktadowo, publikowanie zdje¢,
swoich i najblizszych, wystawione jest na ocene innych oséb, a ewentualna ich reakcja i komentarze mogg okazaé sie
ranigce, dokuczliwe, a nawet wulgarne. Pamietaj, ze osoba ktérej zdjecia zamieszczasz — powinna byé, co najmniej
poinformowana o tym fakcie. Raz opublikowana informacja, tre$¢ bgdz fotografia moze pozosta¢ w cyberprzestrzeni
juz na zawsze, a konsekwencje ztych wybordéw ciggnacd sie latami;

4. Nie ujawniaj zbyt wielu informacji o sobie. Social media nie s odpowiednimi miejscami do dzielenia sie
danymi/informacjami takimi, jak adres zamieszkania, numer telefonu czy miejsce pracy rodzicéw. Uwazaj na
zamieszczenie zdjeé¢/nagran  pozwalajgcych osobie nieznajomej zlokalizowa¢ miejsce Twojego pobytu.
Nie zamieszczaj zdje¢ np. legitymacji szkolnej, dowodu tozsamosci, karty ptatniczej, drukéow zawierajgcych dane
osobowe, kart poktadowych czy prawa jazdy. Nalezy mie¢ $wiadomo$é, ze dane osobowe/kontaktowe moga
pozyskac przestepcy, ktérzy zechcg wykorzystaé je przeciwko Tobie lub Twoim najblizszym;

5. Uwazaj na zaproszenia od nieznanych uzytkownikéw. BadZ ostrozny i nie akceptuj automatycznie zaproszen
do grona znajomych lub obserwowania od obcych oséb. Osoba podajgca sie za Twojego rowiesnika, moze okazac sie
w rzeczywistosci zupetnie kim$ innym, dlatego nalezy byé ostroznym przy zawieraniu nowych znajomosci w sieci.
Pamietaj tez, ze kto$ obcy moze sie podszy¢ takze za Twojego bliskiego, przejmujac wczesniej jego tozsamosé w sieci.

6. Uwazaj na tzw. phishing. Jest to jedno z najbardziej niebezpiecznych dziatah zmierzajacych do kradziezy logindéw
i haset, ktore dotyczy réwniez portali spotecznosSciowych. Hakerzy rozsytajg odsytacze do fatszywych serwiséw
spotecznosciowych, do ztudzenia przypominajacych te, z ktérych korzystasz na co dzien. Po kliknieciu w taki link
i wprowadzeniu danych do logowania cyberprzestepcy mogg uzyska¢ dostep do Twoich danych;

7. Uwazaj na szkodliwe oprogramowanie, ktére moze by¢ przesytane za pomocg komunikatoréw. Zachowaj czujnosé
zanim otworzysz otrzymany link, upewniajgc sie, ze pochodzi z zaufanego zrédta. Hakerzy, wykorzystujgc nieuwage
uzytkownika, rozsyfaja linki do zainfekowanych stron lub dodaja ztosliwe rozszerzenia do przegladarek, dzieki czemu
mogg przejac kontrole nad kontem uzytkownika;

8. Uwazaj na publiczne lub niezabezpieczone potaczenia internetowe. Nie loguj sie do serwiséw spotecznosciowych

podczas korzystania z otwartych sieci, gdyz moze to grozi¢ udostepnieniem wrazliwych informacji cyberprzestepcom.
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Uzytkowanie Smarfona a ochrona naszej prywatnosci

Smartfon to przenosne urzadzenie multimedialne faczace w sobie funkcje telefonu komdrkowego i komputera przenosnego.
Jest to czesto najbardziej osobiste urzadzenie elektroniczne, ktérego uzywamy. Zabieramy go do szkoty, do pracy, na spotkania,
a nawet jest tuz obok, gdy idziemy spaé. Wykorzystujac jego mozliwosci, uzywamy wielu aplikacji (akceptujac przy tym
regulaminy), przeglagdamy Internet, wymieniamy wiadomosci, korzystamy z serwiséw spotecznosciowych, robimy zdjecia,
krecimy filmiki, oraz pozwalamy na gromadzenie danych o naszym potozeniu. Jednymi stowy, nasze urzadzenie jest skarbnicg
informacji o nas, naszych upodobaniach i stylu zycia — ,wie o nas” praktycznie wszystko.

Cyberprzestepcy dostrzegli ogrom mozliwosci, jakie dajg smartfony, na nielegalne zdobycie naszych danych osobowych,
poufnych informacji i innych waznych tresci, ktére przechowujemy w urzgdzeniach. Dlatego musimy by¢ szczegdlnie czujni
podczas uzywania swoich przenosnych urzadzen i jeszcze bardziej chroni¢ wtasne dane osobowe, oraz szeroko pojetg
prywatnosé.

Dlatego warto wiedzie¢, jak chroni¢ dane...

- Blokuj ekran. Ustawienie automatycznej blokady urzadzenia i koniecznos$¢ jego odblokowania za pomoca kodu PIN lub
wzoru, ograniczy ryzyko dostepu do naszej prywatnej przestrzeni i mozliwos$¢ kradziezy danych;

- Systematycznie aktualizuj oprogramowanie urzadzenia oraz korzystaj ze sprawdzonego programu antywirusowego.
Regularne skanowanie smartfona moze wykry¢ zainfekowane pliki czy tez niebezpieczne aplikacje;

- Sprawdzaj uprawnienia aplikacji. Przemysl czy okreslona aplikacja powinna mie¢ dostep, do zasobdw takich jak galeria,
kontakty, geolokalizacja, wiadomosci, ale tez czy godzisz sie na dostep do kamery i mikrofonu. Rozwaz, czy ewentualny
dostep do zasobéw smartfona ma by¢ staty czy jedynie na czas dziatania aplikacji;

- Zastosuj tryb prywatny. Umozliwia on przegladanie stron WWW bez zapisywania historii, plikdw cookie i wyszukiwanych
fraz. Pamietaj, ze nie gwarantuje on petnej anonimowosci w sieci, ale pozwala na zwiekszenie poziomu prywatnosci;

- Uwazaj na tadowanie przez kabel USB. B3dz ostrozny, podtgczajgc smartfon do obcego komputera lub gniazdka USB —
moze by¢ to niebezpieczne i narazi¢ Cie na kradziez danych lub zainfekowanie urzadzenia. Warto posiada¢ kabel, ktory
pozwala wytacznie na tadowanie urzgdzenia, ale nie na przesyt danych;

- Rozwaznie korzystaj z publicznych sieci bezprzewodowych Wi-Fi. Pamietaj, ze nazwa sieci Wi-Fi moze by¢ ustalona
dowolnie i celowo wprowadza¢ w bfad, sugerujac, ze nalezy np. do Twojej szkoty, a tak naprawde by¢ siecig uruchomiong
w celach przestepczych. Dlatego staraj sie korzysta¢ wytgcznie z serwisdw oraz ustug z zaszyfrowanym ruchem,
np. w przegladarce bedg to pofaczenia zabezpieczone za pomocy protokotu HTTPS. Mozesz tez rozwazy¢ wykorzystanie
sprawdzonej aplikacji VPN;

- Pomysl nad kupnem folii prywatyzujacej. Naklejenie tego typu filtru na ekran, uniemozliwia osobom bedacym w poblizu
podgladanie wyswietlanych w smartfonie tresci. Oznacza to tyle, ze osoba siedzgca obok nas, np. w pociggu, w poczekalni,
nie zobaczy co czytamy i jakie wykonujemy operacje na naszym urzgdzeniu;

- Systematyczne czysc urzadzenie. Kasuj ,Smieci systemowe” - aplikacje i dane, z ktérych juz nie korzystasz. Pamietaj rowniez
o kasowaniu historii przeglagdania i zamykaniu zbyt wielu otwartych wczesniej kart (w niektérych nadal mozemy by¢
zalogowani do stron WWW). Zwiekszy to bezpieczenstwo, jak réwniez szybkos¢ dziatania urzadzenia;

- Pamietaj o wylogowaniu sie z serwisow WWW. Spowoduje to przerwanie uwierzytelnionego potaczenia ze strong, a nawet
usuniecie danych logowania, np. w postaci plikéw cookie, zmniejszajgc przy tym mozliwos¢ kradziezy Twojej tozsamosci;

- BadiZ przezorny. Zabezpiecz sie na wypadek zagubienia/kradziezy smartfona. Warto wtgczy¢ ustugi lokalizujgce urzgdzenie
oraz umozliwiajgce zdalne usuniecie danych czy tez zresetowanie do fabrycznych ustawien;

- Zadbaj o kopie zapasowga. Tworz regularnie lokalng kopie danych lub korzystaj z backupu w chmurze. Dzieki temu szybko
odzyskasz dostep do waznych danych w przypadku awarii, zgubienia lub kradziezy telefonu;

- Gdy chcesz sprzedaé/oddaé telefon zwréé szczegdlng uwage, aby Twoje poufne dane nie dostaty sie w rece obcej osoby,

a zwtlaszcza cyberprzestepcéw. Oprécz procesu przywrécenia ustawien fabrycznych urzadzenia, warto wigczy¢ opcje

szyfrowania danych, znajdujacg sie w ustawieniach prywatnosci.
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Aplikacja Snapchat umozliwia komunikowanie sie jej uzytkownikom giéwnie za pomoca wyswietlanych
jednorazowo zdjec (snapow). Uzytkownik sam decyduje, ile sekund trwa przestana przez niego projekcja. Zdjecia
mozna tez zamieszcza¢ w czasowych, domyslnie publicznych relacjach (stories).

Jesli zdecydujesz sie na uzywanie aplikacji Snapchat, pamietaj o dbaniu o swojg prywatnos¢ — zgodnie z ponizszymi
zasadami:

* Nie zamieszczaj zdje¢ swojego najblizszego otoczenia — domu, pokoju, klasy w szkole. Pamietaj o niepublikowaniu
wizerunku osdéb, ktére nie wyrazity na to zgody. Nalezy wzigc¢ takze pod uwage, ze zakrywanie twarzy lub innych
obszaréw zdjecia za pomocg wbudowanych grafik Snapchata, nie zapewnia prywatnosci wystepujgcym na zdjeciu
osobom. Oprogramowanie firm trzecich potrafi takie elementy graficzne usungé¢, odkrywajac oryginalng zawartos¢
fotografii.

* Naktadajac filtry/naktadki na zdjecie, staraj sie ogranicza¢ te dedykowane lokalizacji. Jesli uzywasz Snap Mapy,
ogranicz swojg widocznos¢ do minimum. W zaktadce ,ustawienia” skonfigurujesz grupe odbiorcow mogacych
wyswietla¢ Twoja lokalizacje. Pamietaj, by nigdy nie zdradza¢ nieznajomym, gdzie aktualnie przebywasz!

Aplikacja mobilna: ustawienia -> usfugi dodatkowe/prywatnosc

* Zwracaj uwage na powiadomienia wewnatrz aplikacji. Jesli odbiorca zrobi zrzut ekranu (screenshot), Snapchat

poinformuje o tym nadawce, wysytajac stosowne powiadomienie. Otrzymasz woéwczas komunikat ,*nazwa

uzytkownika* zrobit(a) zrzut ekranu”. Jesli wzbudza to Twoje podejrzenia — reaguj!

* Nigdy nie podawaj nieznajomym swoich danych; nie wysytaj zdje¢, filméw, numerdw telefonu, adreséw. Jesli nie znasz
kogos osobiscie, nie dodawaj go do grona znajomych.

* Pamietaj o tym, by nie udostepnia¢ wiecej danych, niz jest to konieczne do korzystania z aplikacji.

* Stwodrz trudne do ztamania hasto. Powinno sktadaé sie z duzych i matych liter, by¢ dtugie, zawieraé liczby lub inne
znaki. Ponadto wskazane jest uzywanie uwierzytelnienia dwuetapowego.

Aplikacja mobilna: ustawienia -> moje konto - hasto/uwierzytelnienie dwuetapowe

* W ustawieniach dokonasz istotnych zmian w zakresie ochrony danych osobowych —wyczyscisz zapis rozmoéw i historie
wyszukiwania.

Aplikacja mobilna: ustawienia > ustugi dodatkowe/prywatnosé/czynnosci na koncie
*  Wyloguj sie po kazdej zakoriczonej sesji. Zapewni to maksymalng ochrone konta.

* Monitoruj zachodzace w aplikacji zmiany. Zapoznawaj sie na biezgco z informacjami o aktualizacji Snapchata. Ich tres¢
powinna by¢ dla Ciebie zrozumiata. Jesli nie jest, skonsultuj sie z rodzicem albo opiekunem.

* Systematycznie aktualizuj system i oprogramowanie urzadzenia oraz korzystaj ze sprawdzonego programu

antywirusowego. Regularne skanowanie smartfona moze wykry¢ zainfekowane pliki, niebezpieczne aplikacje czy tez
zle zabezpieczone sieci Wi-Fi.
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Nasze dziatania w sieci budujg naszg cyfrowg tozsamosé¢. Decydujacy wplyw na ochrone prywatnosci majg
podjete decyzje i dokonywane wybory, nie tylko mtodych uzytkownikéw Internetu, ale réowniez ich rodzicow
i opiekunéw. Waznym wsparciem w procesie nabywania odpowiednich nawykéw dotyczacych ochrony danych
osobowych przez dzieci i mtodziez jest rozmowa na temat bezpiecznego korzystania z Internetu.

Podczas rozmow z dziec¢mi, pamietajmy o podjeciu kilku waznych kwestii, o ktérych mowa ponizej.

U Budujmy swiadomie swojg tozsamos¢ cyfrowg, ograniczajac liczbe informacji udostepnianych o sobie. Nalezy
zwraca¢ uwage na ochrone swojej prywatnosci w sieci, ale takze prywatnosci oséb bliskich.

U Ograniczajmy sie do udostepniania danych, ktére sg niezbedne do skorzystania z ustugi czy aplikacji. Kontrola
naszych danych wymaga pewnej refleksji przed udostepnieniem informacji w mediach spotecznosciowych, na forach
internetowych czy zwyklych stronach WWW, np. przy wypetianiu formularzy, rejestracji do réznych ustug czy platform.

O Wszystko, co robimy w sieci pozostawia cyfrowe slady. Kiedy korzystamy z Internetu, nie jest mozliwe zachowanie
petnej anonimowosci. Strony internetowe zbierajg dane i gromadzg informacje o nas, réwniez w sposob automatyczny
m.in.: w celach statystycznych.

U Nie publikujmy opinii i komentarzy pod wplywem emocji — to rowniez informacje, ktére majg wptyw
na nasz wizerunek w sieci. Nie zawsze mozemy sprostowac¢ informacje powigzane z naszym nickiem lub/czy adresem
IP, gdy sg nieprawdziwe lub nieaktualne, albo po prostu je usungé, mimo ze co do zasady przystuguje nam takie prawo.

O Sprawdzajmy domysine ustawienia prywatnosci w serwisach, z ktérych korzystamy, aby ograniczy¢ ilos¢
informaciji o nas, ktére bedg powszechnie dostepne.

O Sprawdzajmy, kto i jakie informacje o nas gromadzi w przypadku réznych czynnosci, np. korzystania
z aplikacji, robienia zakupow. Mamy prawo wiedzie¢, kto i dlaczego, a takze w jakim celu zbiera i wykorzystuje
informacje o nas.

O Stosujmy techniczne zabezpieczania, aby utrudni¢ dostep innych oséb do urzadzen oraz serwiséw
spotecznosciowych, z kitorych korzystamy, np. kody pin, silne hasta czy dwuetapowe uwierzytelnienie. Wazna
jest réwniez ochrona urzgdzenia poprzez instalowanie programow zabezpieczajgcych oraz systematyczna aktualizacja
aplikaciji.

O Sprawdzajmy domysine ustawienia kamery internetowej badz mikrofonu w urzgdzeniach podigczonych
do sieci, aby ograniczy¢ do nich dostep osobom postronnym bez naszej wiedzy. Jednym z rozwigzan jest
dezaktywacja kamery czy mikrofonu w menadzerze urzadzenia i uruchamianie ich tylko wtedy, gdy bedziemy z nich
korzystali.

O Ustalajmy wspdlnie z dzieémi zasady bezpiecznego korzystania z Internetu i zwracajmy szczegdlng uwage dzieci

na zasade ograniczonego zaufania, zaréwno do tresci zamieszczanych w sieci, jak réwniez oséb, poznanych
w Internecie.

Wazne jest podejmowanie $wiadomych decyzji w sieci oraz rozmowa i wsparcie rodzicéw, ktérzy majg prawo

i obowigzek dbac o bezpieczenstwo swoich dzieci.
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TikTok - pozornie nieszkodliwa aplikacja spotecznosciowa

skierowana gtéwnie do nastolatkéw, ktéra umoiliwia uzytkownikom tworzenie
i udostepnianie krotkich filmow ze $piewem i tancem. Udostepnione w aplikacji wideo
mozna wzbogaci¢ o wiele filtrow i naktadek. Klip wyswietla sie zapetlony, a fani
(obserwujacy) moga go lajkowac i komentowac.

Aplikacja publikuje wszystkie tresci (nagrania) bez zadnej kontroli nad jej zawartoscig, umozliwiajgc publiczny dostep
wszystkim uzytkownikom aplikacji. Niesie to za sobg ryzyko rozpowszechniania nagrania, a wiec i dostepu
do nieodpowiednich dla ucznidéw tresci, takich jak pornografia, przemoc czy materiaty szerzace nienawis¢ i wulgarne
tresci.

Coraz czesciej styszy sie takze o zarzutach stawianych aplikacji TikTok zwigzanych z dyskryminacja. Jak sie okazuje,
nie kazdy uzytkownik moze czerpaé réwna radosé z obecnosci na tej platformie: aplikacja filtruje tresci wedtug wtasnych
kryteridéw ,atrakcyjnosci”.

Dlatego tak wazna jest rozwaga i czujnosc¢ takze wsrdd ucznidw, aby wiedzieli, jakie tresci i komu moga udostepniad.
Aby zwiekszyé bezpieczenstwo ucznidw i ochrone ich prywatnosci podczas korzystania z aplikacji, warto przekaza¢
im nastepujgce wskazowki:

- wigcz ustawienia Konto prywatne — od tej pory konto bedzie niedostepne dla oséb spoza listy kontaktow (pamietaj,
by w opisie nie podawac¢ swoich danych osobowych — jest on zawsze widoczny dla pozostatych uzytkownikéw, nawet,
gdy konto jest ustawione jako prywatne);

- wytacz funkcje Umozliw innym znalezienie mnie, zwiekszy to dodatkowo poziom bezpieczenstwa. Po wytgczeniu
tej opcji nikt nie bedzie mégt wyszukaé konkretnego profilu;

- loguj sie za pomoca systemu logowana w aplikacji TikTok. Staraj sie nie korzysta¢ z logowania za pomocg innych
mediéw spotecznosciowych;

- nie ujawniaj (w ustawieniach aplikacji) lokalizacji uzytkownika oraz staraj sie nie prowadzi¢ transmisji na zywo
np. zdomu;

- zachowaj ostroznos¢, przyjmujac nieznajomych do grona obserwatoréw i nie odpowiadaj na prosby o numery
telefonow, adresy, zdjecia lub filmy;

- W ustawieniach prywatnosci zablokuj funkcje pobierania filméow — moga one by¢ wykorzystane przez innych
uzytkownikdw w nieuprawniony sposéb;

- rodzice i opiekunowie mogg skorzysta¢ z trybu bezpieczenstwa, dzieki ktéremu majg mozliwos¢ monitorowania
profilu dziecka, a takze nadawania kontom statusu prywatnosci, blokowania nieuprawnionym osobom dostepu
do lokalizacji, decydowania o czasie korzystania z aplikacji oraz ograniczenia dostepu do nieodpowiednich tresci.

Przede wszystkim rekomendujemy rozmowe z uczniem na temat funkcjonowania mediéw spotecznosciowych
i wyjasnienie, jakie mogga by¢ konsekwencje niewtasciwego ich uzywania.
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Uwazni w cyberprzestrzeni
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Zachowaj ostroznos$¢ w przypadku udostepniania swoich danych osobowych w cyberprzestrzeni. Aby unikngé¢ réznych metod
oszustwa lub nieuczciwego wykorzystania informacji o Tobie, istotne jest wyrobienie w sobie nawyku sprawdzania przekazywanych
informacji lub konsultowania sie z zaufanymi osobami przed podjeciem dziatan w sieci, ktére mogtyby potencjalnie Tobie zaszkodzi¢.
Uwazaj, aby nie udostepnia¢ danych osobowych na fatszywych stronach. Jak wiec bezpiecznie przegladaé strony w Internecie
i rozpoznac oznaki cyberatakéw, aby uniknac¢ zainfekowania ztosliwym oprogramowaniem urzadzen oraz utraty danych osobowych?
Oto kilka podpowiedzi, na co zwraca¢ uwage.

WSKAZOWKI DOTYCZACE BEZPIECZNEGO PRZEGLADANIA W INTERNECIE

® Nie wprowadzaj zadnych danych na stronach, ktdre nie stosujg szyfrowania danych, tj. nie posiadajg na poczatku adresu skrétu
https oraz ikony zamknietej ktédki w pasku adresu przegladarki;

® Zawsze upewnij sie, ze na przegladanej stronie internetowej znajduje sie polityka prywatnosci, ktora zawiera informacje
o administratorze (dane kontaktowe) i zasady ochrony danych osobowych;

® Zainstaluj oprogramowanie zabezpieczajgce do blokowania nietypowej aktywnosci w przegladarce, tj. wyskakujacych okienek
z ofertami/plikami/programami do pobrania;

® W przypadku znalezienia sie na stronie internetowej, ktéra wzbudza Twoje podejrzenia, nie podawaj danych osobowych
np. danych logowania w serwisie spotecznosciowym czy danych do poczty e-mail itp.;

® Nie ufaj informacjom o mozliwych wygranych czy nagrodach. Nie podawaj danych osobowych w celu odebrania wygranej, a takze
nie pobieraj dodatkowych aplikacji w celu odebrania wygrane;j.

CECHY CHARAKTERYSTYCZNE DLA NIEBEZPIECZNYCH STRON INTERNETOWYCH

1. ZNIEKSZTALCENIE TRESCI

Atak ten jest tatwy do zidentyfikowania. Oszusci zmieniajg zawarto$¢ witryny za pomoca wiasnej nazwy, logo czy obrazéw
zawierajacych tresci przyciggajace uwage np. prowokacyjnych reklam.

2. OKIENKA ZAWIERAJACE ODNOSNIKI

Wystepowanie ,wyskakujacych” okienek, ktére zawieraja informacje niezwigzane z zawartoscig przegladanej strony. Klikniecie
okienka moze spowodowac pobranie ztosliwego oprogramowania.

3. MALVERTISING

Ztosliwe reklamy, ktore tatwo dostrzec promuja ,cudowne” uzdrowienia lub skandale z celebrytami. Zwykle wygladaja

nieprofesjonalnie i zawierajg btedy ortograficzne czy gramatyczne. Takie reklamy, ale takze te ktére pasujag do Twojej historii
przegladania, mogg réwniez zawiera¢ ztosliwe oprogramowanie.

4. ZESTAWY DO PHISHINGU
To sg strony nasladujgce najczesciej odwiedzane strony w sieci np. strony bankdéw, portali spotecznosciowych, aby naktonic¢

uzytkownikow do podania danych osobowych nieuprawnionym osobom. Zwracaj uwage, czy nhazwa strony widoczna
w przegladarce (adres URL) nie zawiera btedéw gramatycznych, czy tez np. innego rozszerzenia.

5. ZLOSLIWE PRZEKIEROWANIE

Jedli podczas wpisywania adresu URL nastepuje przekierowanie na inng strone, ktéra wyglada podejrzanie, nie przegladaj takiej
strony i uruchom ponownie przegladarke.

6. SPAM W WYSZUKIWARKACH

Pojawienie sie nietypowych linkéw na stronie, czesto w sekcji komentarzy, jest prawdziwa oznaka spamu wyszukiwawczego.

7. ALERTY WYSZUKIWAREK | PROGRAMOW ANTYWIRUSOWYCH

Popularne wyszukiwarki skanujg witryny w poszukiwaniu ztosliwego oprogramowania i ostrzegajg o tym. Wbudowany modut

do sprawdzania witryn posiadajg réwniez niektére programy antywirusowe. Ostrzezenia te jednoznacznie wskazuja, ze strona jest
zainfekowana ztosliwym oprogramowaniem.

Zrédto: https://vdai.lrv.It/It/naujienos/patarimai-kaip-apsaugoti-savo-asmens-duomenis-ir-finansus-karo-ukrainoje-metu-padaugejus-sukciavimo-atveju-
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Wyciek danych a ochrona prywatnosci w sieci.
a 4 ‘t Jak zadbac o swoje bezpieczenstwo?
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Ogromna ilos¢ informacji fatwo dostepnych w Internecie, to wystarczajgca motywacja dla hakerdw,
aby dokona¢ ich kradziezy. Hasta sg jak klucze do sejfu. Jesli ktos zdobedzie nasze hasto do danego portalu, moze
uzyska¢ dostep do naszych prywatnych danych, dokonac przejecia naszego konta w mediach spotecznosciowych,
kradziezy naszej tozsamosci czy transferu pieniedzy. Hasta sg wiec najbardziej pozgdane, bo dzieki nim haker zdobywa
dostep do wielu naszych zasobdéw, w tym do innych danych osobowych, ktére moze wykorzysta¢. Wyciek danych
w Internecie, to powazne zagrozenie dla naszego bezpieczenstwa. Na co wiec powinnismy zwréci¢ szczegdélng uwage,
aby zminimalizowa¢ ryzyko? Co zrobi¢ w sytuacji, kiedy dane zostaty juz zhakowane — podpowiadamy w kolejnej
poradzie.

Jak zminimalizowac¢ ryzyko wycieku danych?

» stosujmy silne hasto — mozna w tym celu postuzyé¢ sie generatorem haset;

+ stosujmy dwuetapowe logowanie — jest to podwdjne sprawdzenie tozsamosci (uwierzytelnianie), ktoére polega
na podaniu loginu i hasta, a nastepnie potwierdzeniu logowania zazwyczaj zewnetrznym tokenem (np. kodem SMS).
Zastosowanie takiego dodatkowego zabezpieczenia skutecznie ochroni przed atakami hakerskimi (phishingiem,
przechwytywaniem sesji czy wytudzeniem danych). Ponadto token nie zadziata podczas logowania na fatszywe;j
stronie;

* logujmy sie na wiasnych urzadzeniach;

» stosujmy zroéznicowane hasta do réznych portali i systeméw, w czym moze pomdéc nam manager haset;

» korzystajmy z zaufanego potaczenia internetowego, nigdy z publicznych hot spotow;

* ograniczajmy uprawnienia aplikacji do logowania za pomocg konta w portalu spotecznosciowym.

Co zrobi¢, gdy podejrzewamy, ze nasze dane dostaly sie w niepowotane rece?

+ zmienmy hasto najszybciej jak to mozliwe, przy zachowaniu zasad tworzenia silnego hasta;

» zachowajmy szczegdlng ostroznos¢ przed atakami phishingowymi, w tym celu nie otwierajmy zatgcznikéw i linkéw
od nieznanych oséb, instytucji i firm, np. firm kurierskich, gdy nie zamawialiSmy przesyiki. Ataki te moga sie nasili¢
po wycieku danych kontaktowych;

* nie udostepniajmy haset i danych do logowania podczas rozméw telefonicznych z nieznanymi osobami. Tak jak
w przypadku metody na tzw. ,wnuczka” czy ,policjanta”, oszusci mogg za pomocg réznych socjotechnik podszywac sie
pod inne osoby, dysponujgc informacjami z portalu. W ten sposoéb prébujg wytudzi¢ kolejne dane, ktére umozliwig im
dostep do naszych kont lub urzadzen;

+ weryfikujmy autentycznosé¢ certyfikatu SSL strony, na ktérg sie logujemy. Mozna to sprawdzi¢, klikajac
w ikone ktédki przy pasku adresu, rozwing¢ szczegdly i zobaczyé, czy potgczenie jest bezpieczne;

* nie zapisujmy danych logowania w przegladarce ani danych kart ptatniczej lub kredytowej dla automatycznego
wypetniania formularza danymi. W zadnym wypadku nie podajemy nigdzie kodu dostepu, np. numeru PIN
— 0 ten element nikt nie ma prawa nas pyta¢, nawet konsultant instytucji bankowej;

* nie wchodzmy na strony za posrednictwem linkéw przestanych poczta elektroniczng czy komunikatoréw
od nieznanych nadawcow czy takie ktore wydaja nam sie podejrzane. To popularna metoda przestepcéw,
aby przekierowa¢ uzytkownikéw na fatszywe strony;

« zainstalujmy i utrzymujmy aktualnos¢ zabezpieczenia antywirusowego i zapory w systemie.

Zwracajmy szczego6lng uwage na minimalizowanie liczby danych osobowych i informacji o nas, ktére udostepniamy
w Internecie. Udostepniajmy tylko dane osobowe, w sytuacji kiedy to jest konieczne do realizacji ustugi. A w sytuaciji
2

wycieku danych z portalu, koniecznie, niezwtocznie zmieniajmy hasto.
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Warto wiedziec...
Cookies czyli ciasteczka

Czym je sie internetowe ciasteczka?

Cookies (z ang. ciasteczka) to mate pliki, wysytane przez strony internetowe i zapisywane
w pamieci przegladarki internetowej na naszym urzgdzeniu (telefonie, komputerze czy
tablecie). Ciasteczka to w istocie krotkie pliki tekstowe, zawierajgce ciagi liter i cyfr, ktore
pozwalajg stronie na rozpoznanie naszej przegladarki. Pliki cookies w potgczeniu z innymi
informacjami moga jednoznacznie identyfikowac uzytkownika sieci, a przez to mozemy je
uznac za dane osobowe.

Po zapisaniu ciasteczek, nasza przeglgdarka staje sie rozpoznawalna dla strony
internetowej i dzieki temu mozemy sie do niej bezproblemowo logowac, kontynuowaé
wczesdniej rozpoczete wyszukiwania lub zakupy czy ogladac spersonalizowane tresci i
reklamy. Bez plikéw cookies niemozliwe bytoby tez aktywowanie wielu internetowych ustug,
udziat w konkursach czy gtosowaniach w sieci.

Pamietajmy, ze mamy mozliwos¢ decydowania o tym, czy i jakie nasze ciasteczka bedag
zbierane. W momencie gdy odwiedzamy jakags witryne po raz pierwszy musimy wyrazi¢
zgode na zbieranie wybranych typow ciasteczek. Ustawienia ciasteczek mozemy
zmieni¢ tez w menu przegladarki tak by ograniczyc ich ilo$¢.

Trzy podstawowe typy ciasteczek to (opis typdw znajduje sie na fiszkach dotgczonych do
porady):

1. Ciasteczka sesyjne
2. Ciasteczka state
3. Ciasteczka stron trzecich

Korzystajgc z ciasteczek stron trzecich, firmy i strony internetowe mogg zbierac i
analizowac¢ informacje o naszej lokalizaciji, finansach, nawykach zakupowych i nie tylko.
Dobrym nawykiem jest zatem ograniczenie plikéw cookies do niezbednego minimum.

Usuwanie ciasteczek nie jest na co dzien konieczne, ale nalezy to zrobi¢ gdy uzyczamy
lub pozbywamy sie naszego urzadzenia.

Gdy korzystamy z nieprzebranych zasobow sieci musimy by¢ swiadomi, ze zostawiamy za
sobg slady, ktére mogg by¢ wykorzystywane do tworzenia naszych profili marketingowych.
Uwazne obchodzenie sie z internetowymi ciasteczkami moze pomoc nam zabezpieczyé
chociaz czes¢ naszej prywatnosci i zwiekszy¢ naszg wolnos¢ wyboru.
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